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Politica de Seguranca da Informacdo e Cybersecurity
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1. Objetivo

O objetivo deste documento é estabelecer a Politica de Seguranca da Informacao e Seguranca Cibernética
da Avenue Holding Inc. e de todas as empresas que fazem parte de seu grupo, incluindo subsididrias,
empresas controladoras e afiliadas (todas em conjunto ou individualmente, referidas como Avenue),
visando a Confidencialidade, Integridade e Disponibilidade das informagdes da Avenue e daquelas que
estdo sob sua custddia.

2. Introducao

A politica descreve as diretrizes e a conduta adequada para o manuseio, controle e prote¢do das
informacdes contra destruicdo, modificacdo, divulgacdo indevida e acessos ndo autorizados (acidentais
ou intencionais).

O detalhamento das diretrizes aqui dispostas serdo objetos de normas e procedimentos especificos
compondo o Sistema de Gestdo de Seguranca da Informacdo e Seguranca Cibernética.

3. Publico-Alvo

Todos os administradores, sécios, funciondrios e estagiarios, consultores, prestadores de servigo ou
qualquer terceiro que trabalhe para ou em nome da Avenue (Colaboradores) estdo sujeitos ao
cumprimento dos termos desta Politica e outros procedimentos relacionados a seguranca da
informacao, independentemente de cargo, departamento ou fungao.

4. Principios da Seguranca da Informacao

Nosso compromisso com o tratamento adequado das informagdes da Avenue, clientes e publico em geral
esta fundamentado nos seguintes principios:

4.1 Confidencialidade

Garantimos que o acesso a informacao seja obtido somente por pessoas autorizadas e quando ele for
de fato necessario.

4.2  Disponibilidade

Garantimos que as pessoas autorizadas tenham acesso a informacdo sempre que necessario.

4.3 Integridade

Garantimos a exatiddo e completude da informacdo e dos métodos de seu processamento, bem como
da transparéncia no trato com os publicos envolvidos.
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Diretrizes

A seguranca da informacgdo na Avenue estabelece as seguintes diretrizes:

6.

As informacGes da Avenue, dos clientes e do publico em geral devem ser tratadas de forma ética e
sigilosa e de acordo com as leis vigentes e normas internas, evitando-se mau uso e exposicao
indevida.

A informacgado deve ser utilizada de forma transparente e apenas para a finalidade para a qual foi
coletada.

O acesso as informacgdes e recursos so deve ser feito se devidamente autorizado.

A identificagdo de qualquer Colaborador deve ser Unica, pessoal e intransferivel, qualificando-o
como responsavel pelas acdes realizadas.

A concessao de acessos deve obedecer ao critério de menor privilégio, no qual os usuarios tém
acesso somente aos recursos de informacgdo imprescindiveis para o pleno desempenho de suas
atividades.

A credencial de acesso é utilizada como assinatura eletronica e deve ser mantida secreta, sendo
proibido seu compartilhamento.

Todo colaborador deve reportar os riscos as informagdes a drea de Seguranca da Informacao.

A drea de Seguranca de Informacdo deve divulgar amplamente as responsabilidades sobre
Seguranga da Informacdo aos Colaboradores, que devem entender e assegurar estas diretrizes.

Processos de Seguranca da Informacao

Para assegurar que as informacdes tratadas pela Avenue estejam devidamente protegidas, adotamos
processos de seguranca da informacgdo que contemplam os seguintes tdpicos:

6.1 Gestdo de Ativos

Entende-se por ativos da Informacdo tudo o que pode criar, processar, armazenar, transmitir e até
excluir a informagdo. Podem ser tecnoldgicos (software e hardware) e ndo tecnoldgicos (pessoas,
processos e dependéncias fisicas).

Os ativos da informagdo devem ser classificados e protegidos contra acessos indevidos de acordo com
seu grau de risco. As prote¢des devem contemplar medidas de seguranga fisica e ldgica, incluindo:
hardening, gestdo de patches, mecanismos de autenticacdo/autorizacdo e identificacdo de
vulnerabilidades.

6.2 Gestdo de Acessos

As concessoes, revisGes e exclusdes de acesso devem utilizar as ferramentas e os processos da Avenue.

Os acessos devem ser rastredveis, a fim de garantir que todas as agdes passiveis de auditoria possam
identificar individualmente o Colaborador, para que seja responsabilizado por suas agdes.
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6.3 Classificacdo da Informacao

As informacgGes devem ser classificadas de acordo com a confidencialidade e as prote¢des necessarias,
nos seguintes niveis: Restrita, Confidencial, Interna e Publica. Para isso, devem ser consideradas as
necessidades relacionadas ao negécio, o compartilhamento ou restricdo de acesso e os impactos no
caso de utilizacdo indevida das informacdes.

6.4 Gestdo de Riscos

Os riscos devem ser identificados por meio de um processo estabelecido para andlise de
vulnerabilidades, ameacas e impactos sobre os ativos de informacdo da Avenue, para que sejam
recomendadas as prote¢Ges adequadas.

Os cenarios de riscos de seguranca da informacdo sdo escalonados nos féruns apropriados, para
decisdo.

A Avenue contrata seguro cibernético, para minimizar impactos financeiros decorrentes e eventuais
incidentes de seguranca da informacao.

6.5 Gestao de Riscos em Prestadores de Servicos

Os prestadores de servigos contratados pela Avenue sao classificados considerando critérios, tais
como, mas nao se limitando:

e  (Criticidade do segmento;

e Informagdes mais criticas manipuladas pelo fornecedor;
e  Forma de acesso as informacdes;

e  CertificagGes;

e  Andlise feita através da Due Diligence.

Dependendo da classificagcdo, o prestador devera passar por avaliacdo de risco, que vai desde a
validacdo in loco dos controles de Seguranca da Informacdo, avaliagdo remota das evidéncias ou outros
processos de avaliacdo, além do acompanhamento de eventuais corre¢des e melhorias implementadas
pelos prestadores de servigos.

6.6 Gestao de Incidentes de Seguranca da Informacao e Cybersecurity

A drea de Cybersecurity realiza o monitoramento de seguran¢a do ambiente tecnolégico da Avenue,
analisando os eventos e alertas com o objetivo de identificar possiveis incidentes.

Os incidentes que sdo identificados pelos alertas sdo classificados com relagdo ao impacto de acordo
com os critérios adotados pela Avenue.
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6.7 Conscientizacao e Treinamento

Todos os colaboradores e terceiros devem ser conscientizados e treinados quanto as melhores praticas
de seguranca da informacdo de forma a compreender o seu papel e responsabilidade, com o objetivo
de fortalecer a cultura e a protec¢do das informac¢des da Avenue, de seus clientes e parceiros.

Periodicamente, sdo disponibilizadas campanhas de conscientizacdo ou treinamentos que podem ser
presenciais ou on-line, relacionados a confidencialidade, integridade e disponibilidade da informacao.
Estas campanhas sdo veiculadas através de e-mails, portal corporativo, e-learning, midia indoor, redes
sociais aos colaboradores e clientes.

6.8 Governanga com as areas de Negocio e Tecnologia

As iniciativas e projetos das dreas de negdcio e tecnologia devem estar alinhadas com as diretrizes e
arquiteturas de seguranga da informacdo, garantindo a confidencialidade, integridade e
disponibilidade das informacdes.

6.9  Seguranca Fisica do Ambiente

O processo de Seguranca Fisica visa estabelecer controles relacionados a concessao de acesso fisico ao
ambiente somente a pessoas autorizadas, de acordo com a criticidade das informacgdes previamente
mapeadas.

6.10 Desenvolvimento Seguro de Sistemas

O processo de desenvolvimento de sistemas de aplicacdo deve garantir a aderéncia as politicas de
seguranca da Avenue e as boas praticas de seguranca.

6.11 Gestao de Mudanga

A gestdao de mudanca deve evitar ou minimizar qualquer indisponibilidade nos servicos, produtos ou
sistemas utilizados pela Avenue.

O processo gestdao de mudanca ird analisar as mudancas necessdrias para que ndo impactem um ou
mais pilares de seguranca: confiabilidade, integridade e disponibilidade.
6.12 Gravacdo de Logs

E obrigatéria a gravacdo de logs ou trilhas de auditoria do ambiente computacional de forma a permitir
identificar: quem fez o acesso; quando o acesso foi feito; o que foi acessado e como foi acessado.

As informacgdes dos registros (logs) ou trilhas de auditoria devem ser protegidas contra modificagdes
e acessos ndo autorizados.
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6.13 Protecdo de Rede e Perimetro

Para protecdo da infraestrutura da Avenue contra um ataque externo, utilizamos ferramentas e
controles contra: ataques que afetem a disponibilidade (DDoS), Spam, Phishing, Malware, invasio de
dispositivos de rede e servidores, ataques de aplicagdo e scan externos.

Para acesso dos Colaboradores aos sistemas e redes da Avenue, adotamos principios zero trust com
multiplos fatores de validagdo de credencias, dispositivos e contexto do acesso.

6.14 Protecdo da Informacdo

Ainformacdo pode estar presente de diversas formas, tais como: sistemas, drives locais e em nuvem,
banco de dados, midia impressa, dispositivos eletrénicos, equipamentos, comunica¢do oral, dentre
outros.

Independente da forma, toda informacdo gerada, adquirida, armazenada e/ou processada, pela
Avenue ou através de parceiros de negdcio e/ou prestadores de servigos ¢ de sua propriedade e deve
ser protegida de riscos e ameacas que possam comprometer sua Confidencialidade, Integridade e
Disponibilidade.

Na protecdo contra vazamento de informacdes, utilizamos ferramentas preventivas, instaladas em
estacBes de trabalho, no servico de correio eletrénico, no servico de navegacao WEB, além de
criptografia de disco em notebooks e solugcdo de protecdo de dispositivos moveis.

6.15 Protecdo dos Dados Pessoais

A protecdo dos Dados Pessoais é semelhante a protecdao de outros dados e inclui proteger a
confidencialidade, integridade e disponibilidade das informacdes. A Avenue tem os seguintes controles
de seguranca em vigor para proteger Dados Pessoais:

e Inventdrio de Dados;

e  Protecdo dos Dados Pessoais alinhada a matriz de classificacdo de dados pessoais;

e Controles de acesso ao usudrio para Colaboradores individuais e fornecedores terceirizados
com acesso aprovado nos termos desta Politica;

e  Criptografia dos Dados Pessoais; e

e  Anonimizagdo dos Dados Pessoais.

Quanto maior o risco e capacidade prejudicial de dano aos clientes e aos titulares dos dados, maior
deve ser seu nivel de classificacdo desta informacao.
6.16 Gestao da Continuidade dos Negdcios

A Avenue mantém processos e procedimentos que garantem a continuidade do seu negécio, utilizando
o ambiente de computagcdo em nuvem que permite uma rapida recuperacdo de seus servigos e
produtos, bem como escalabilidade e alta disponibilidade.
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6.17 Gestdao do Ambiente de Computacdo em Nuvem

Os ambientes de processamento e armazenamento de dados da Avenue sdo todos hospedados em
ambiente de computacdao em nuvem que possuem alguns riscos inerentes a este modelo, para isto as
seguintes diretrizes devem ser observadas na gestdo deste ambiente:

Seguranca dos acessos remotos - 0 acesso seguro para administracdo e manutencdo dos recursos em
nuvem devem ser garantidos;

Acesso administrativo - o acesso para administracdo do ambiente de nuvem é restrito a pessoas
autorizadas pela Diretoria da Avenue.

6.18 Backup e Retencdo de Dados

A retencdo dos dados utilizados na Avenue deve estar de acordo com as regulagGes aplicaveis tanto
no Brasil quanto nos Estados Unidos.

As copias de backup devem ser armazenadas em local separado do ambiente de producdo, com devida
protecdo contra exclusdo e acesso nao autorizado.

6.19 Programa de Cybersecurity
O Programa de Cybersecurity da Avenue é norteado pelos seguintes fatores:

e  Regulamentacgdes vigentes;
e  Melhores praticas;
e  Cenarios mundiais.

Conforme sua criticidade, o programa divide-se em:

e Acoes criticas: Consiste em correcGes emergenciais e imediatas para mitigar riscos iminentes;

e Acoes de Sustentagdo: Iniciativas de curto / médio prazo, para mitigacdo de risco no ambiente
atual, mantendo o ambiente seguro, respeitando o apetite de risco da Organizagdo e
permitindo que ag¢des de longo prazo/estruturantes possam ser realizadas;

e  Acoes Estruturantes: Iniciativas de médio / longo prazo que tratam a causa raiz dos riscos e que
preparam a Avenue para o futuro.

O programa de Cybersecurity da Avenue abrange os seguintes componentes:

e  Governanga, Riscos e Compliance de Cybersecurity;
e  Gestdo de riscos de terceiros;
e Segurancga Corporativa;
o Arquitetura, engenharia e operagées de seguranca
o Meétricas de seguranca
o Segurancga das aplica¢des / produtos
o Testes de invasdo

Page | 7



a

AVENUE

e  Operacgdes de seguranga:
o Gestdo de vulnerabilidades e patches
Inteligéncia de ameagas
Ameacgas internas
Resposta a incidentes
Seguranga fisica

O
O
O
O
7. Tratamento da Informacao

As informacgdes da Avenue e de seus clientes devem ser tratadas de forma ética e sigilosa, utilizadas com
transparéncia e apenas para finalidade definida para a qual foi coletada.

A segregacao de funcdes deve ser observada em todo ciclo de vida da informacdo de forma a evitar o
conflito de interesse.

O acesso as informagdes e recursos sé pode ser realizado mediante autorizagcdo (gestdo de acesso) e
respeitando a diretriz de menor privilégio, na qual os Colaboradores tém acesso somente aos recursos
imprescindiveis para o desempenho de suas atividades.

Os colaboradores que manipulam as informacdes devem ser identificados unicamente e sdo responsaveis
pelas a¢des realizadas.

Os colaboradores e terceiros sdo totalmente responsaveis pela correta utilizacdo dos recursos
disponibilizados e pelos atos executados com suas senhas, devendo manter sua confidencialidade.

Todos os envolvidos no tratamento da informagdo da Avenue e de seus clientes devem se comprometer
com a confidencialidade assinando um Acordo de Confidencialidade.
8. Privacidade e Direitos de Propriedade

O tratamento da informacao deve ser realizado respeitando direitos autorais, regras de licenciamento de
softwares, direitos de propriedade, privacidade e protecao de propriedade intelectual.

O tratamento de dados pessoais e dados pessoais sensiveis devem ser realizados em conformidade com
a Lei Geral de Protecao de Dados (LGPD).

As diretrizes para o tratamento de dados pessoais na Avenue estdo dispostas na Norma de Tratamento
de Dados Pessoais.
9. Declaracao de Responsabilidade

Os colaboradores, parceiros de negdcio e prestadores de servicos da Avenue devem aderir formalmente
a um termo, comprometendo-se a agir de acordo com as politicas de Seguranga da Informagao.

Os contratos firmados com a Avenue devem possuir clausula que assegure a confidencialidade das
informacgdes.
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10. Medidas Disciplinares

O descumprimento desta politica implicard em adverténcias formais e dependendo da gravidade e risco
podera resultar no desligamento do colaborador.

11. Definicao dos Termos
Ativo de Informacgdo: Qualquer ativo que processe, armazene ou, inclusive, a propria informacao

Computa¢io em nuvem: E o fornecimento de servicos de computacdo, incluindo servidores,
armazenamento, bancos de dados, rede, software, andlise e inteligéncia, pela Internet para oferecer
inovagOes mais rapidas, recursos flexiveis e escalabilidade.

Confidencialidade: Garantia de que a informagdo ndo estara disponivel e nem sera divulgada a individuos,
entidades ou processos sem autorizagao.

Continuidade do negdcio: Capacidade de uma organizacdo de continuar a entrega de produtos e servigos
em um nivel aceitavel apds incidentes e interrupcdes

Dado pessoal: Informacao relacionada a pessoa natural identificada ou identificavel

Dado pessoal sensivel: Dado pessoal sobre origem racial ou étnica, convicgdo religiosa, opinido politica,
filiagdo a sindicato ou a organizagao de cardter religioso, filoséfico ou politico, dado referente a saude ou
a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural;

Data Protection Officer (DPO) ou encarregado: Pessoa responsavel por atuar como canal de comunicacdo
entre a Avenue, os titulares de dados pessoais e a ANPD

Disponibilidade: Garantia de que os Colaboradores autorizados obtenham acesso a informacdo e aos
ativos correspondentes sempre que necessario.

Informagdo: Ativo essencial para o negdcio, pode estar na forma escrita, impressa, verbal ou em meio
digital ou fisico.

Integridade: Corresponde a preservacao da precisdo, consisténcia e confiabilidade das informacdes.
Garantia de que a informag¢do ndo sera corrompida, comprometida ou danificada por processamentos
sistémicos, terceiros ou colaboradores.

Violagdo de dados: Violacdo de seguranca que leva a destruicdo acidental ou ilicita, a perda, a divulgacdo
ndo autorizada ou o acesso a dados protegidos e transmitidos, armazenados ou transformados de outro
modo.
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12. Responsabilidades

12.1 Comité de Seguranca da Informacao

e  Apoiar e garantir que as politicas e normas sejam cumpridas;

e  Garantir que haja um processo educativo e campanhas de sensibilizacdao para promover a
cultura de seguranca da informacao e privacidade.

12.2 Data Protection Officer (“DPQ”)

e  Receber comunicagdes da ANPD e adotar as providéncias internas necessarias para o
enderecamento de eventuais solicitagdes;

e  Orientar os Colaboradores a respeito das praticas e procedimentos a serem adotados em
relacdo a protecdo de Dados Pessoais;

e  Monitorar as estratégias da Avenue com relagdo a prote¢ao de dados pessoais, por meio de
atribuicdo de responsabilidades, conscientiza¢do e treinamento de equipes envolvidas na
operacao de Tratamento de Dados Pessoais;

e  Estabelecer, monitorar e dar a assisténcia necessaria para a criacdo e efetividade de politicas,
procedimentos e medidas de seguranga da informacgao, especialmente aquelas voltadas para a
protecdo de dados pessoais; e

e  Manter registro das operag¢des de Tratamento conduzidas pela Avenue.

12.3 Equipe de Cybersecurity

. Manter esta politica sempre atualizada e revisa-la, pelo menos, anualmente;

e Monitorar o ambiente de seguranca da informacao, a fim de garantir a Confidencialidade,
Disponibilidade e Integridade das informagdes da Avenue e de seus clientes.

12.4 Equipe de Infraestrutura

e  Configurar e manter a infraestrutura da Avenue de acordo com as melhores praticas de
Seguranga da Informacao e regulamentacdes aplicaveis

12.5 Equipe de Compliance

e  Garantir a conformidade com esta politica.
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12.6 Gestores

e  Conscientizar os colaboradores sob sua responsabilidade a respeito desta politica.

12.7 Colaboradores

e Notificar incidentes de seguranc¢a da informacao;
e  Zelar pela seguranca das informacgGes da Avenue e de seus Clientes;

e  Cumprir as diretrizes dispostas nesta politica.

13. Regulacgdes, Leis e OrientacOes Externas

Os requisitos desta politica devem ser aplicados de acordo com os estatutos, leis, regras, regulamentos e
orientacdes externas das jurisdicGes em que a companhia opera.

¢ Resolugdo CMN No. 4.893 de fevereiro/2021

e Instrucdo CVM No. 612 de agosto/2021

e LeiGeral de Prote¢do de Dados Pessoais (LGPD) - Lei n? 13.709/2018
e FINRA Rules

¢ Norma ABNT ISO/IEC 27001/2022

¢ Norma ABNT ISO/IEC 27701/2019

o NIST (National Institute of Standards and Technology)

Documento aprovado pela diretoria em 02/02/2024.
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